


출처 : 보안뉴스





○ 총 유출건수 : 67건, 1억 3,035만명

- 구분 : 공공 10건(187만명), 민간 57건(1억 2,848만명)

* ｢개인정보 보호법｣ 제34조에 따라 개인정보 유출사고 신고 접수된 현황임



< 연도별 개인정보침해 신고 현황 >

접 수 유 형

이용자의 동의 없는 개인정보 수집 관련

개인정보 수집시 고지 또는 명시 의무 관련

과도한 개인정보 수집

목적 외 이용 또는 제3자 제공 관련

개인정보 취급자에 의한 훼손․침해 등

개인정보 처리 위탁시 고지의무

영업의 양수 등의 통지의무

개인정보관리책임자 관련

기술적․관리적 조치 미비 관련

수집 또는 제공받은 목적 달성 후 개인정보 미파기

동의철회․열람 또는 정정 요구 관련

동의철회, 열람․정정을 수집보다 쉽게 해야할 조치

아동의 개인정보 수집

주민등록번호 등 타인 정보의 훼손․침해․도용



관리소홀 탓 개인정보 유출, 해킹보다 3배 높다!!!

내부정보 유출
(총 1억 3752만)

민간
(1억 3313만)

공공
(439만)

위탁업체
(1억 410만)

해킹
(3,027만)

내부직원
(220만)

기타
(94만)출처 : 이상일위원실(2014)



출처 : ‘공공기관의 개인정보 오·남용 징계 현황’, 행정자치부

약 2배 증가

 무단제공 및 사적 열람이 전체의 약 80%



 소프트웨어를 통해 무작위로 추출 가능한 기본정보의 경우,
- 미국은 5~8달러, 영국, 캐나다, 호주의 경우 20~25달러

 우리나라의 경우 주민번호나 아이핀 번호의 경우 건당 2,000원 수준

자료가 선별, 가공되어 고가로 활용



보이스 피싱명의 도용

사회활동
지장 초래

정신적 피해
심각

금전적 피해
발생

범죄에까지
악용

신상털기



벌금

손해배상금

X만원 x 1,000명

= X원 + 소송비용

최대 5,000만원

매출감소

α원

이미지 회복비용 등
발생

고객의 개인정보를 암호화하지 않고 저장하여 사용하고 있었는데,

해킹 공격으로 고객 1,000명의 개인정보가 유출되었다면……

주민번호는
5억원 이하의

과징금
(제34조의2)





일반적으로 홈페이지를 이용하는 자(이하 홈페이지 이용자)가 해킹 등 특별한
방법을 이용하지 않고, 정상적으로 인터넷을 이용하면서 타인의 개인정보를
취득할 수 있도록 인터넷에 방치되어 있는 것

구글에 떠 있는 개인정보
이력서에 인감증명까지…

XX보험사 고객정보 70만건
인터넷에 노출

구글 해킹에 취약한
웹 페이지들…



구 분
노출

사이트 수
노출건수

구분

중앙부처 지자체 기 타 사업자

13년 727 56,226 1,048 18,863 20,723 15,592

14년 687 130,264 1,629 26,045 15,394 87,196

15년 774 182,445 509 6,623 32,903 142,410

<게시글>

<첨부파일>

<홈페이지 설계 오류>



출처 : 인터넷



개인정보 최소 수집 및 파기

다시 한번 문서/홈페이지 확인

관리자페이지는 반드시 보안설정

주기적 점검은 필수



< 홈페이지 온라인 점검 결과(16년 1월~3월)

개인정보보호법
시행 5년

- 아직도 절반은











출처 : 국민일보



(해커)

(은행 계좌번호, 교통
사고 이력, 상담녹취

파일 보관)

<백업서버> (해커 정보공유 사이트
서버 IP주소 공유)

(200회 이상
백업서버 침투)

협력업체 실수로
서버 보안설정 해제

IP주소 확인





 홈페이지 구조 및 취약점을 파악

 SQL 인젝션에 취약한 웹 페이지 확인

 SQL 인젝션을 통한 개인정보를 탈취

출처 : MBN

DB관리 부실



개인정보 보호법 시행이전에 수집한 개인정보의 파기??




